VIIIITITII 4
POZOR NA SPOOFING!

Ombudsman upozoriiuje: Nenechte se okrast!

Co je to vlastné spoofing?

Spoofing je protipravni jednani podvodnik(, ktek se snaf
ziskat cizi finan¢ni prostiedky nebo osobni data.

Proc je spoofing tak nebezpeény?

Tvrzeni podvodnikd byvajf velmi vérohodnd, podvodnici toti¥ dokasi
napodobit jakékoliv telefonnf &slo.

MdZe se tedy stat i to, Ze si b&hem hovoru ovéfite, Je se volajici Cislo
shoduje s &islem uvedenym na webovych strankach banky nebo policie.

Pfesto se jedné o Uplné jiného volajiciho, ktery se za cizi ¢islo pouze
schovava.

Jak ze mé& mohou podvodnici vylakat penize?

Podvody jsou ¢asto provadény pravé prostfednictvim telefonnich
hovord.

Volajici se Vadm predstavi tieba jako pracovnik banky, ktery zjistil, Ze
byl V&S Ucet napaden.

Aby ,zabranil” hrozici ztraté Vasich penéz, bude se z Vas snazit
vylakat informace tykaijici se Vaseho G&tu nebo platebni karty.

MdZe Vas také presvédcovat, abyste své penize prevedli na jiny
bankovni Gcet, ktery oznaéf jako bezpeclny.

Bude Vam tvrdit, Ze se jedna pouze o dotasné bezpecnostni opatfent,
a Ze Vam penize po odstran&ni nebezpedi vrati zpét na Vas Ucet.
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Zda se Vam tackov%{I hovor jako pruhledny
a klamum volajiciho byste nepodlehli?

| s tim podvodnici pocitaji!

Pokud vyciti Vase pochybnosti, jsou schopni Vam zanedlouho zavolat
z jiného telefonniho ¢isla a vydavat se za nékoho jiného - typicky za
policistu.

Své telefonni ¢islo opét dokaZzi zamaskovat tak, aby odpovidalo
nékterému z kontakt(, které si mizete volné vyhledat na webu
policie. Falesny policista Vam potvrdi, Ze je Vas bankovni tcet v
nebezpedi, a Ze musite okamZité postupovat podle pokynt
podvodného pracovnika banky, abyste zabranili ztraté svych penéz.

Co rozhodné nikdy nedélat?

Pamatujte, Ze je Utocnik schopny skryt se za jakékoliv cizi telefonni
Cislo, ale i e-mailovou adresu.

Nikdy nikomu nesdélujte Udaje z Vasi platebni karty, ani pfistupové
Gdaje k Vasemu internetovému bankovnictvi. Skutecny pracovnik
banky po Vés tyto Udaje nikdy poZzadovat nebude.

Pfi kazdém vstupu do internetového bankovnictvi (pfedevsim pri
prokliknuti pres odkaz, napfiklad z e-mailu) si peclivé zkontrolujte,
jestli doména prihlaSovaci stranky odpovida oficialni prihlasovaci
strance Vasi banky. Délejte to vZdy, kdyz nékam zadavate své osobni
nebo pfihlaSovaci Udaje.

Varujte své blizke!
Udélejte dobry skutek a varujte své pratele, déti, rodice a prarodice.

Podvodnici ¢asto mifi pravé na starsi obyvatele, ktefi se v online svété
tolik neorientuji a neuvédomuiji si vSechna rizika, kterd v ném cihaji.

Pokud Vas jiz nékdo timto zplsobem

kontaktoval, oznamte véc policii. % ombudsman

vefejny ochrance prav




